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1. Introducgao

Diante dos desafios que se impdéem a administracdo publica no
Brasil, colocar em pratica um processo de tomada de decisao
baseada em riscos, tem como finalidade ampliar a capacidade
institucional em lidar, de forma mais eficaz, com as incertezas e
contribuir para o uso eficiente e efetivo dos recursos publicos,
mediante a identificacdo, avaliagdo e tratamento dos riscos, que
podem afetar o alcance dos objetivos e resultados almejados.

No caso especifico da Prefeitura Municipal do Salvador (PMS), o
Planejamento Estratégico 2021-2024, fruto de um processo de
analise e reflexdo acerca dos grandes objetivos a serem
alcangados, em beneficio dos cidaddos soteropolitanos,
contemplou areas tematicas distribuidas em sete eixos
estratégicos, dentre os quais o da Capital da Eficiéncia, que visa
aprimorar os instrumentos de gestdo, incluindo a perspectiva
baseada em gerenciamento de riscos.

Nesse contexto, a implementacdo da Gestdo de Riscos na PMS,
tem o potencial de melhorar a capacidade dos 6rgéos e entidades,
da administracdo direta e indireta, em antecipar e responder a
eventos incertos e indesejados, salvaguardando a implementacgéo
da estratégia e o alcance dos seus objetivos, no cumprimento da
sua missao institucional.

A adocado de tal medida, capitaneada pela alta administracao,
configura importante indicador de maturidade gerencial e requisito
necessario a uma boa governanca.

Assim, certos da relevancia do tema para a administracao
municipal, esta cartilha apresenta uma sequéncia de passos,
exemplos de boas praticas e procedimentos minimos necessarios
a serem observados pelos gestores para a implantagéo da Gestao
de Riscos na sua instituicao.



2. Objetivo da Cartilha

A presente cartilha tem por objetivo auxiliar
os 6rgaos e entidades municipais quanto aos
procedimentos necessarios a
Implementacéo da Estrutura e do Processo
de Gestdo de Riscos, a partir da
apresentagdo de boas praticas a serem
observadas.

Cabe ressaltar que as abordagens apresentadas nesse documento
sdo orientativas, podendo sofrer adequacdes ao longo do processo
de implementagao da gestao de riscos na PMS, visando atender as
necessidades de cada organizagao.

3. Publico-Alvo

As orientagbes trazidas na presente cartilha destinam-se aos
diversos atores municipais comprometidos com a implementacéao
da gestdo de riscos, com destaque para os dirigentes maximos,
gestores, servidores, colaboradores, além de um importante
protagonista denominado gestor do risco.

Dica para o gestor

éesior do risco é o\

pessoq, papel ou

unidade do
érgdo/entidade com
autoridade e

responsabilidade para

Qarencior um risco. /

Portal do Servidor (Gov)



4. Por que implementar a Gestao de Riscos?

As atividades de qualquer

organizagéo, independentemente Riscos

do tipo e tamanho, envolvem Eventos que podem ocorrer e

riscos que, se ndo gerenciados afetar negativamente

adequadamente podem se (ameagas) ou positivamente
. ’ oportunidades) o alcance dos

materializar e comprometer sua (op )

) objetivos de uma instituicdo ou
capacidade de gerar, preservar unidade organizacional.

ou entregar valor.

Nesse sentido é possivel dizer que existem duas maneiras de lidar
com 0s riscos:

1. ser surpreendido por eventos que podem impactar
adversamente o alcance dos objetivos da organizagéo e entao
reagir a eles, o que caracteriza a cultura de “apagar incéndios”;

2. antecipar-se a eles, adotando medidas conscientes que
mantenham ou reduzam a probabilidade ou o impacto dos eventos
nos objetivos.

Apenas a segunda maneira pode ser chamada de gestéao de riscos,
que também habilita a organizagdo a aproveitar oportunidades.

Desse modo, entendendo a Gestdo de Risco como elemento
essencial para uma boa governanga, ao priorizar a sua
implementacdo a organizagdo aumenta a probabilidade de alcance
dos seus objetivos, melhora a identificagdo de oportunidades e
ameacgas, e estabelece uma base confiavel para a tomada de
decisdo e para o planejamento governamental.

‘Ges‘roo de R;scos efehvumeme
[ la yua)!bﬂ!f(] o ges’ro: ~
'» =n’nﬁcar e lidar com.

Dica para o gestor




5. Qual o contexto da
Salvador?

A Gestao de Riscos em Salvador
foi inaugurada pelo Decreto
Municipal n°® 37.837/2023 que
aprovou a Politica de
Governanga e determinou que a
alta administracao devera
estabelecer, manter, monitorar e
aprimorar sistema de gestdo de
riscos e controles internos.

Abordando de forma mais
especifica e detalhada o tema,
em 29/11/2023, foi publicado o
Decreto n° 37.836/2023
estabelecendo as diretrizes
gerais da Gestdo de Riscos no
ambito do Poder Executivo
Municipal.

Esse mesmo normativo tornou
obrigatdria a instituicdo de uma
politica de gestdo de risco para
cada orgao e entidade,

Gestao de Riscos em

(...)

“Art. 15. A alta administragcdo
dos Orgdos e Entidades do
Poder Executivo Municipal

deverd estabelecer, manter,
monitorar e aprimorar Sistema
de Gestdo de Riscos e
Controles internos com vistas

a identificacdo, & avaliagdo,

ao tratamento, ao
monitoramento e a andlise
critica de riscos que possam
impactar a implementagdo
da estratégia e a consecugdo
dos objetivos da organizagdo
no cumprimento da sua
missdo institucional.”

(Decreto 37.837/2023).

cabendo-lhes adotar as medidas

necessarias a implementagdo da Estrutura e do Processo de
Gestéao de Riscos no ambito de suas unidades.

ATENCAOQ!

A Nova Lei de Licitacdes e Contratos Administrativos N°
14.133/2021, que passou a vigorar por completo a partir
de 01.01.2024, estabeleceu no seu Art. 11, pardgrafo
Unico, a responsabilidade da alta administracdo, do
6rgdo ou entidade, pela governanca das contratacoes
e a obrigacdo de implementar processos e estruturas,
inclusive de gestdo de riscos e controles internos.



6. Entendendo a Gestao de Riscos

= Gestao de Riscos ou Gerenciamento de Riscos?

A Gestdo de Riscos é uma atividade coordenada pela alta
administracao para dirigir e controlar uma organizagdo no que se
refere a riscos.

Ja o Gerenciamento de Riscos, parte integrante da Gestdo de
Riscos, €& compreendido como um processo dindmico e
permanente para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razoavel certeza
quanto ao alcance dos objetivos da organizacao.

"Gestao de riscos” refere-se a

arquitetura (principios, estrutura e
processo) para gerenciar riscos
eficazmente, enquanto que “gerenciar
riscos” refere-se a aplicagdo ou a
pratica dessa arquitetura para o
gerenciamento de riscos especificos.
(ABNT, 2009). :




= Qual a abrangéncia da Gestao de Riscos? Onde pode
ser aplicada?

A gestdo de riscos abrange todos os tipos de organizagao e pode
ser aplicada onde existe a chance de ocorrer um evento incerto.

Segundo Manual de Gestao de Riscos do TCU (2020), pode ser
aplicada a qualquer contexto organizacional que tenha um objetivo
claro, ou do qual resulte um produto ou servigo definido e que esteja
sujeito a incertezas.

Risco zero ndo existe, pois sempre ha uma

chance de ocorrer um evento incerto.

= Qual o objeto da Gestido de Riscos?

Podem ser objeto da gestéo de riscos:

objetivos da organizagao;
resultados;
metas;
unidades organizacionais;
processos de trabalho;
atividades;
projetos;
informagbes/dados (seguranga da informagao);
integridade e ética;

. iniciativas ou acdes de plano institucional,;

.recursos que dao suporte a realizacdo dos objetivos do
6rgao ou entidade.

220N RLON

- O



= Quais os Beneficios da Gestido de Riscos?

A organizagédo publica que incorpora a gestdo de riscos a sua
cultura e as suas atividades alcanga os seguintes beneficios:

\\
‘ aumenta a probabilidade de atingir os seus objetfivos
\

melhora a identificacdo de oporfunidades e
ameacas

\

estabelece uma base confidvel para a tomada

de decisdo e o planejamento
melhora a eficdcia e a eficiéncia

Il

‘ minimiza perdas
‘ melhora a aprendizagem organizacional

/4

Tudo isso se traduz em melhores resultados na implementagéo de
politicas publicas e na prestacido de servicos de interesse da
sociedade.

ATENCAO!




= Papéis e responsabilidades

Na Prefeitura Municipal de Salvador, nos termos do Decreto n°
33.988/2021, que regulamenta o Sistema de Controle Interno
Integrado do Poder Executivo Municipal, os papéis e as
responsabilidades de cada um dos participantes envolvidos nas
atividades de gestao de riscos e controle segue o Modelo das Trés
Linhas', do The Institute of Internal Auditors (l1A).

Esse modelo constitui-se em um guia para as organizagdes
melhorarem a governancga e o gerenciamento de riscos, a partir da
definicao de trés linhas de responsabilidades dentro da estrutura de
Governanga.

A figura a seguir ajuda a esclarecer os papéis e responsabilidades
de cada linha e a forma com que se da a colaboragdo e a
comunicacgao entre elas.

Figura 01: O Modelo das Trés Linhas do The IIA

ORGAO DE GOVERNANGA 4
Prestacgao de contas aos stakeholders pela supervisao organizacional [

Papéis do érgao de governanga: i i i cae éncia o

. GESTAO AUD. INTERNA
Agdes (incluindo gerenciar riscos) para S0 i =z
atingir objetivos organizacionais Avallacdo independente =
Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha: T
Provisdo de Expertise, apoio, Avaliacdo e
produtos/servicos monitoramento e _assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre =
relacionadas a questoes relativas ao <
riscos atingimento dos
objetivos
LEGENDA | ‘ + Prestacdo de contas, J, Delegar, orientar, ¢ Alinhamento,
reporte " recursos, supervisdo comunicag¢do,
coordenacdo,
colaboragdo

" Atualizagdo da Declaragdo de Posicionamento do IIA: As Trés Linhas De Defesa No
Gerenciamento Eficaz de Riscos e Controles, ocorrida em 2020 pelo The Institute of Internal
Auditors (IIA).
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Aplicando o referido modelo do IIA aos 6rgéos e entidades da PMS,
obtém-se a seguinte definigdo das linhas de atuagao na Gestao de
Risco:

e Primeira linha: composta por servidores, gestores e
responsaveis que atuam no gerenciamento de riscos dos
processos organizacionais;

e Segunda linha: atuam comités internos de governanga,
diretorias, assessorias especificas, assessorias juridicas,
unidades setoriais de controle ou outras unidades equivalentes
designadas, para tratar de riscos e controles internos;

. Terceira linha: atua a auditoria interna do 6rgao central de
controle interno® que tem a responsabilidade de fornecer
avaliagdo e consultoria independente e objetiva sobre os
processos de gestdo de riscos, controles internos e
governanga, que os gestores da primeira e segunda linhas sao
responsaveis.

= A relacdo entre governanca e gestao

T

Governanga Gestao
Funcdo Funcdo realizadora
direcionadora de de uma organizacdo
uma organizacdo que confempla as
qgue compreende os  afividades de planejar
mecanismos de as operagoes; de
lideranca, estratégia  executar os planos; e
e confrole. de confrolar o

desempenho, lidando
adeguadamente

com Os riscos.

U

Z A Controladoria Geral do Municipio do Salvador é o 6rgéo central do Sistema de Controle
Interno Integrado — SICOI.
12



O papel da governanga € liderar a organizagao, observando os
principios da integridade, da transparéncia e da prestacdo de
contas a sociedade, para o atingimento dos seus objetivos
institucionais.

A responsabilidade da gestao é atingir os objetivos organizacionais,
desempenhando os papéis da primeira e segunda linhas.

A interagdo entre governanca e gestdo pode ser melhor
compreendida observando a figura a seguir:

Figura 02: Relagao entre governancga e gestao

GOVERNANCA GESTAO

Accountability

®
9.

Monijtora®

Fonte: Referencial Basico de Governanga do TCU ( 22 Versdo)

Dessa forma, enquanto a gestdo é inerente e integrada aos
processos organizacionais, sendo responsavel pelo planejamento,
execugao, controle, agao, enfim, pelo manejo dos recursos e
poderes colocados a disposicdo de 6rgaos e entidades para a
consecugcdo de seus objetivos, a governanga prové
direcionamento, monitora, supervisiona e avalia a atuagao da
gestdo, com vistas ao atendimento das necessidades e
expectativas dos cidadaos e demais partes interessadas. (TCU,
2014)

13



7. A Gestao de Riscos na PMS

A gestdo de riscos na PMS foi formatada numa abordagem
aplicavel a todas as organiza¢des da administracdo municipal e tem
como referéncias principais:

ISO 31000:2018

Referencial Bdsico de Gestdo de Riscos do TCU

Metodologia de Gestdo de Riscos 2.0 da CGU

Nos termos da ISO 31000:2018, a implementacdo da Gestao de
Riscos requer uma arquitetura que contemple os seguintes
componentes estruturantes:

° Principios;
° Estrutura;
° Processo.

A sinergia desse trindbmio (principios, estrutura e processo) é
fundamental para que a gestdo de riscos seja eficiente, eficaz e
consistente. Muitas vezes, esses componentes podem existir total
ou parcialmente na organizagdo, necessitando de algum tipo de
adaptagéo ou melhoramento.

14



Nesse sentido, foram estabelecidos no Decreto n°® 37.836/2023,
que regulamenta as diretrizes da Gestdo de Riscos no ambito do
Poder Executivo, o0s principios a serem observados para
implantacao da Gestao de Riscos no Municipio:

Figura 03: Principios para implementacao da Gestao de Riscos

: ~ - = - )
simplementacdo e aplicacdo de forma sistemdtica,

estruturada, personalizada,dindmica, oportuna e
1 documentada, de forma subordinada ao interesse publico.

*infegracdo da gesfdo de riscos ao processo de planejamento)
estratégico e aos seus desdobramentos, as atividades, aos
2 processos de trabalho e aos projetos em todos os niveis dos

Orgdos e Entidades. J

N

s definicdo de niveis de exposicdo a riscos adequados.

3
J
esimplantacdo de procedimentos de controle interno
4 proporcionais ao risco, observada a relacdo custo-beneficio, e
destinados a agregar valor & organizacdo.
emelhoria continua do desempenho, dos processos
organizacionais, do gerenciamento de risco, dos controles
5 internos e da governanca.

*influéncia significativa do comportamento humano e da
cultura em todos os aspectos da gestdo de riscos, em cada
6 nivel e estagio.

Dica para o gestor
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Orientada por esses principios, sera apresentada uma sequéncia
de passos a serem observados pelos gestores na Implementacgéo
das etapas de Estrutura e do Processo de Gestado de Riscos.

e Estrutura de Gestiao de Riscos: Criagcdo de um
ambiente  sistematizado de gestdo de riscos,
correspondendo ao conjunto de politica, processo,
definicdo de responsabilidades e outros elementos
necessarios para a promog¢ao da integracao da gestao de
riscos as atividades e fungdes dos érgaos e entidades
municipais.

e Processo de Gestao de Riscos: Implantagdo e
manutencéo do conjunto de atividades que se inicia com a
analise do contexto e definicdo de escopo e se encerra
com a elaboragdo do plano de tratamento de riscos, sendo
a comunicagao e o monitoramento, atividades relevantes
para a integragdo de todas as etapas do Processo de
Gestéao de Riscos.

No apéndice dessa cartilha, a titulo de sugestao, foram anexados
alguns modelos de documentos relacionados a implantagcdo da
Gestao de Riscos, que podem ser adaptados para a realidade de

cada 6rgao e entidade municipal.

16



8. Estrutura da Gestao de Riscos

O propésito da estrutura da gestao de riscos € apoiar a organizagao
na integracdo da gestdo de riscos as atividades e fungdes
significativas. A eficacia da gestao de riscos dependera da sua
integracdo na governanga e em todas as atividades da
organizagao, incluindo a tomada de decisao. (ISO 31000: 2018)

Dito isso, a Implementagéo da Estrutura de Gestdo de Riscos de
Salvador envolvera a criagdo de um ambiente sistematizado,
personalizado de acordo com as necessidades de cada 6rgéo ou
entidade e composto por um conjunto de elementos, a exemplo de:

e Politica de gestao de riscos

e Processo de gestdo de riscos _
o . Gestao

e Definicao de responsabilidades de

e Plano de comunicagio Riscos

¢ Monitoramento e analise critica

A seguir, sdo apresentados 07 (sete) passos fundamentais a serem
observados pela alta administrac&o para a estruturagédo da gestao
de riscos em sua organizagao:

Passo 1: Comprometimento da Alta Administragao
Passo 2: Entendimento sobre a Gestao de Riscos
Passo 3: Definicdo de Responsabilidades
Passo 4: Elaboracao da Politica de Gestao de Riscos
Passo 5: Definicao do Apetite a Riscos

Passo 6: Elaboracao de um Plano de
Comunicacgao

Passo 7: Monitoramento e Andlise Critica

17



Comprometimento da Alta Administragao

A demonstragdo de apoio, lideranga e comprometimento da alta
administragéo é fundamental para o éxito da gestao de riscos. Esse
passo se concretizara mediante a implementagcdo dos
componentes que alicergam a estrutura e das agdes que
asseguram a alocagdo dos recursos necessarios para gerenciar
riscos.

Nesse contexto, o Referencial Basico de Gestao de Riscos do TCU,
ao tratar do papel de lideranca da alta administragao, destaca:

(...)

Espera-se que assumam um compromisso
forte e sustentado com a gestéo de riscos,
promovendo-a e dando suporte, e exercam
supervisdo para obter comprometimento
com o tema em todos os niveis da
organizacdo, de modo que se possa ter
uma expectativa razoavel de que, no
cumprimento da sua missao institucional, a
organizacao entende e ¢é capaz de
gerenciar os riscos associados a sua
estratégia para atingir os seus objetivos de
gerar, preservar e entregar valor as partes
interessadas, tendo o cidaddo e a
sociedade como destinatarios principais.
(TCU, 2018)

Ressalvadas as peculiaridades e os contextos especificos de cada
6rgao ou entidade da Administracao Municipal, de maneira geral, o

18



apoio, lideranca e comprometimento da alta administracdo na
gestao de riscos ocorrera da seguinte forma:

Figura 04: Forma de comprometimento da alta administragao

> Estabelecimento de Politica de Gestdo de Riscos

> Definicdo de papéis e responsabilidades

Incorporacdo da Gestdo de Riscos na
Tomada de Decisdes

Promocdo da Cultura de Gestdo de Riscos

1

Alocacdo de recursos necessarios

/

Definicdo do Processo de Gestdo de Riscos

4

= Acgobes sugeridas

12 acao: Reunido da Alta Administragdo com o staff do 6rgao ou
entidade (diretoria, geréncia, coordenadoria, assessoria, chefia de

setor etc.), a fim de:

19



o Relacionar eventos significativos que prejudicaram
atividades, resultados ou a imagem do 6rgdo ou
entidade;

e Relacionar os efeitos (possiveis danos) enfrentados pelo
o6rgdao ou entidade decorrentes da inexisténcia de
mapeamento e plano de tratamento dos eventos de risco
materializados;

o Debater as vantagens e desvantagens de deixar o 6rgao
ou entidade exposto(a) a esses e a outros eventos de
risco que ainda nao se materializaram;

e Declarar os objetivos e os beneficios esperados com a
implementac&o da gestdo de riscos.

22 acao: Assinatura de um termo de compromisso pela alta
administracdo, conforme Anexo |, aprovando a implantacdo da
gestéao de riscos;

3?2 acao: Institua o Comité Interno de Governancga (CIG), conforme
determina o Decreto Municipal 37.837/2023.

= Responsaveis pelas agoes

Alta Administracao e staff da organizagao.

Produtos esperados:

a) Identificagdo dos principais eventos de riscos e seus efeitos ja
enfrentados pelo 6rgao/entidade;

b) Declaracdao dos objetivos e os beneficios esperados com a
implementacéo da gestio de riscos;

c) Assinatura do termo de compromisso de implantagdo da gestao
de riscos.

d) Portaria instituindo Comité Interno de Governanca, com a
nomeacao dos seus integrantes, conforme Anexo Il.

20



Entendimento sobre a Gestao de Riscos

A compreensdo acerca dos conceitos, termos, diretrizes e boas
praticas de gestao de riscos € fundamental para a disseminagao de
uma cultura de riscos pautada nas peculiaridades de cada
organizagao e no equilibrio necessario a sua implementacgao.

Nesse passo, relembrando o conceito das linhas de atuacgédo do II1A
(Topico 6. Entendendo a Gestdo de Riscos — Papéis e
Responsabilidades), a sugestao € que o processo de compreensao
e conhecimento acerca dos assuntos de gestdo de riscos observe
as seguintes fases:

12 fase: Inicie com a alta administracdo e servidores que
atuam na segunda linha de atuagdo, com a responsabilidade
de estruturacdo da gestéo de riscos no 6rgéo ou entidade;

22 fase: Em seguida, parta para a Primeira linha, denominada
proprietaria do risco, a ser capacitada de forma gradual, por
unidade organizacional, na medida que a implementacao da
gestdo de riscos avance na organizagao;

32 fase: Estimule e promova a aprendizagem dos servidores
e demais colaboradores do 6rgao ou entidade, sobre a gestao
de riscos.

Dica para o gestor
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= Acgoes sugeridas

12 acao: Institua um grupo de trabalho ou

atribua ao Comité Interno de Principais normativos e
Governanga (CIG) a tarefa de dar inicio manuais:
a implementacdo da gestdo de riscos - 1SO 31000:2018;

- Manual de Gestao de

do orgao ou entidade; Riscos e Referencial de

2° acao: Participe de cursos e Gestao de Riscos do
seminarios sobre gestdo de riscos, ! MetodTo(f(%ia i
bem como estude os principais e

referenciais tedricos e boas praticas
sobre o tema;

32 acdo: Analise as informagdes da organizagéo, tais como:
regimento, organograma, planejamento estratégico e processos
mapeados (se existentes);

42 acao: Conhega a experiéncia de outras organizagdes que ja
avancaram em gestao de riscos, inteirando-se dos beneficios que
estao sendo colhidos;

52 acdo: Elabore plano de agdo para implementagédo da gestédo de
riscos no 6rgao ou entidade.

62 acao: Fomente o conhecimento sobre gestdo de riscos em
reunides e workshops internos.

= Responsaveis pelas agoes

A alta administracao pela definicdo dos papéis do CIG e este, com
o apoio do gestor do risco, staff e servidores da organizacao para
as demais acgoes.

Produtos esperados:

a) Grupo de trabalho ou atribuicdo ao Comité Interno de
Governanga

b) Plano de agao para implementagao da gestéo de riscos;

c¢) Capacitacao do corpo técnico realizada.
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Definigdo de Responsabilidades

A definicdo de papéis e responsabilidades é essencial para o
funcionamento regular e eficaz de uma organizagdo. Se bem
identificados melhoram a comunicacdo, reduzem conflitos,
aumentam a eficiéncia e promovem o alinhamento com os objetivos

almejados.

Desse modo, a definicdo clara dos papéis e responsabilidades de

cada grupo de profissionais e de
unidades da organizagao
contribuem para uma gestido de
riscos eficaz, propiciando aos
colaboradores o entendimento
acerca dos limites das suas
atribui¢cbes e a sua participagéo na
estrutura de gestdo de riscos,
permitindo que estejam
informados, habilitados e
autorizados a exercer seus papéis
e responsabilidades no
gerenciamento de riscos.

(10 passos para a Boa Gestao de
Riscos. TCU, 2018).

= Acoes sugeridas

a R

Responsabilidades claras
devem ser definidas para
que cada grupo de
profissionais entenda os
limites de suas
responsabilidades e
cCoOmo seus cargos se
encaixam na estrutura
geral de gestédo de riscos
da organizacao (lIA,

<013). /

12 acdo: Analise o contexto interno e externo da organizagao, a
complexidade de suas operagdes, o sistema vigente de gestédo de
riscos, a estrutura de governancga e os recursos disponiveis;

22 acao: Defina um conjunto

suficiente de papéis e

responsabilidades para dar inicio a estruturacdo da gestdo de
riscos a partir do modelo das trés linhas do IIA;
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32 acao: Identifique os gestores ou proprietarios de riscos
diretamente responsaveis por apoiar a cultura de gestédo de riscos
e por gerenciar riscos dentro de suas esferas de responsabilidade
(primeira linha de atuagao).

42 acao: Atribua responsabilidades a unidades ou fungdes, como
por exemplo aos Gestores, a identificagdo de eventos de risco;

52 acao: Elabore matriz RACI de responsabilidades, conforme
Anexo lll. Esta ferramenta visa alinhar as equipes de trabalho dos
orgaos e entidades quanto a compreensdao dos seus papéis e
responsabilidades.

A elaboragéo da Matriz RACI consiste em definir: Responsavel,
Autoridade, Consultado e Informado, para cada uma das etapas
e atividades listadas.

= Responsaveis pelas agoes

O CIG com o apoio do gestor do risco e staff da organizacao. Para
a alta administracdo compete a aprovagdo da matriz de
responsabilidades.

Produtos esperados:
a) Definicao de papéis e responsabilidades;

b) Matriz RACI de responsabilidades aprovada.
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Elaboragao da Politica de Gestao de Riscos

A politica de gestdo de riscos € um instrumento normativo que
reune a declaragdo das inten¢des e as diretrizes gerais de uma
organizagao relacionadas a gestao de riscos.

De acordo com o Decreto Municipal n® 37.836/2023, a politica de
gestdo de riscos dos orgaos e entidades municipais devera
especificar, como referencial basico:

| - principios e objetivos organizacionais;
Il - diretrizes:

a) gestao de riscos integrada ao planejamento
estratégico, aos processos e as politicas da organizacao;

b) monitoramento periédico dos riscos, identificagao,
avaliagao e tratamento;

c) medicdo e avaliagdo do desempenho da gestdo de
riscos;

d) forma de integragdo das instancias dos Orgdos e
Entidades responsaveis pela gestao de riscos;

e) utilizagcao de metodologia e ferramentas para o apoio
a gestao de riscos;

f) desenvolvimento continuo dos agentes publicos em
gestéo de riscos; e

g) melhoria permanente da estrutura e do processo de
gestao de riscos.

Il - competéncias e responsabilidades para a efetivacéo da
gestao de riscos no ambito dos Orgaos e Entidades.

Também em consonancia com a politica de gestdo de riscos os
Orgaos e Entidades devem considerar, ao efetuarem o
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mapeamento e avaliagdo dos riscos, no minimo, as seguintes

tipologias de riscos:

Quadro 01 — Tipologia dos Riscos

TIPOLOGIA

Estratégicos

DEFINICAO
Eventos que podem impactar na misséo, nas
metas ou nos objetivos estratégicos do 6rgao
ou entidade.

Operacionais

Eventos que podem comprometer as atividades
do 6rgao ou entidade, normalmente associados
a falhas, deficiéncia ou inadequagdo de
processos internos, pessoas, infraestrutura e
sistemas.

Legais

Eventos derivados de alteragdes legislativas ou
normativas que podem comprometer as
atividades do 6rgdo ou entidade.

Financeiros/
Orgamentarios

Eventos que podem comprometer a
capacidade do 6rgdo ou entidade de contar
com 0s recursos orgamentarios e financeiros
necessarios a realizagao de suas atividades, ou
eventos que possam comprometer a propria
execugao orgamentaria, como atrasos no
cronograma de licitagdes.

De integridade

Eventos relacionados a fraudes,
irregularidades e/ou desvios éticos e de
conduta que podem comprometer os valores e
padrées preconizados pelo Poder Publico
municipal e a realizagédo de seus objetivos.

Convém ressaltar que cada 6rgao ou entidade, em funcao das suas
peculiaridades, pode ter riscos especificos, que devem ser
considerados na sua politica de gestdo de riscos, a exemplo de

riscos ambientais,

tecnologicos,

imagem, dentre outros.

atuariais, de corrupcédo, de

26



= Acgoes sugeridas

12 acao: Conheca as regulamentagdes sobre a gestéo de riscos de
outros o6rgaos/entidades, trocando informacgbdes que otimizem a
construgao da sua politica;

22 acao: Elabore a politica de gestao de riscos, conforme Anexo IV,
adequando-a as especificidades da sua organizacao;

32 acao: Divulgue a politica entre colaboradores, evidenciando a
sua relevancia para o sucesso da organizagado no alcance da sua
misséao institucional.

= Responsaveis pelas agoes

O CIG com o apoio do staff da organizagao sera responsavel pela
elaboracgéao e divulgacao da politica. A alta administragao instituira
a Politica de Gestao de Riscos, mediante portaria.

Produtos esperados:
a) Politica de Gestao de Riscos aprovada e publicada.
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Definigdo do apetite a risco

Apetite a risco € o nivel ou quantidade de risco que uma
organizagao esta disposta a aceitar para atingir os seus objetivos.

Trata-se de um conceito importante para as instituicbes, uma vez
que o estabelecimento do apetite a riscos baliza todo o processo
de gerenciamento de riscos da organizagdo, possibilitando o
enfrentamento dos riscos mais relevantes que podem comprometer
0s obijetivos institucionais.

Dica para o gestor

A definicdo do apetite a riscos delimita os riscos da organizagao
que obrigatoriamente necessitardo de medidas de tratamento e
aqueles que nao sera exigida obrigatoriedade de tratamento.
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O apetite a riscos de cada
o6rgdo ou entidade
municipal sera
definido, aprovado
e formalizado pelo
seu dirigente
maximo, mediante

Informagodes para a Declarag;
de Apetite a Riscos

e missao da organizagao;
o tipologias e niveis de risco
estabelecidos;

um documento e unidades administrativas
intitulado Declaragao de responsaveis por  sua
Apetite a Riscos, aprovagso, reviséo e

monitoramento;

enivel de maturidade em
riscos da organizagao;

e nivel de apetite e tolerancia a
riscos; e

e periodo de revisdo do apetite

conforme quadro 02. Ka riscos. /

estabelecendo os niveis
de riscos que a
Administracao esta
disposta a aceitar para
atingir seus objetivos,

Quadro 02: Nivel de Tolerancia a Risco
DETALHAMENTO DA TOLERANCIA AO

APETITE A RISCO RISCO

Alta tolerancia ao risco, a Administragao esta
disposta a arriscar para alcangar os objetivos da

LR organizagao, aceitando imprevisibilidade nas
suas agoes.
Tolerancia moderada ao risco, a Administragao
busca ampliar os resultados da organizagao
Moderado sem arriscar muito. Seu objetivo € avaliar as
oportunidades e os riscos de modo
"equilibrado”.

Baixa tolerancia ao risco, a Administragéo aceita
pouca ou nenhuma volatilidade e
Conservador imprevisibilidade nas suas agdes. Um perfil
conservador evita se expor a riscos para
alcance dos objetivos da organizagao.




Vale destacar que no setor publico, leis, regras, regulamentos,
normas € mecanismos de regulacéo e controle estabelecem limites
para atuacao do gestor e restringem a flexibilidade para definicao
do apetite. Nesse sentido, o apetite a risco da gestao publica, em
geral, tende ao perfil conservador.

Entretanto, algumas atividades publicas, em funcdo de sua
natureza, terdo apetite a risco alto. Certas iniciativas exigem dose
maior de risco do gestor publico. E o caso de pesquisas e
desenvolvimentos de novas tecnologias. A inovagdo comporta, em
si, risco maior, pela incerteza do resultado.

Outrossim, no servigo publico, a definicdo de um apetite a riscos
diferente do conservador € uma decisdo de elevada importancia
que, além de devidamente consubstanciada, deve ser tomada com
muita cautela.

Nesse caso, além dos requisitos mencionados anteriormente, a
Declaracdo de Apetite a Riscos devera contemplar, os niveis de
risco, critérios de aceitacdo do risco, respostas aos riscos e
justificativa relativa a adogao do perfil de apetite a riscos diverso do
conservador.

= Acoes sugeridas

12 acdo: O 6rgao ou entidade realiza a avaliagdo do nivel de
maturidade em relagéo a gestao de riscos, conforme Anexo V;

22 acao: O Comité Interno de Governanga (CIG) valida o nivel de
maturidade do 6rgao ou entidade em relagcéo a gestao de riscos;

32 acdo: A Alta Administragao elabora a proposta de apetite a risco
do 6rgédo ou entidade utilizando como parédmetros minimos, o
levantamento dos eventos significativos e respectivos efeitos que
prejudicam as atividades, resultados ou a imagem do 6rgao ou
entidade, bem como a avaliacédo do nivel de maturidade;

42 acao: O CIG analisa e valida a proposta de apetite a riscos,
encaminhando a Declaracao de Apetite a Riscos, conforme Anexo
VI, para aprovacéao da alta administragao;
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52 acdo: O dirigente maximo do 6rgdo ou entidade aprova e
formaliza a Declaracao de Apetite a Riscos.

= Responsaveis pelas agoes

O staff do 6rgéo ou entidade realiza a avaliagdo do nivel de
maturidade por unidade, o CIG valida e consolida as informacoes e
a alta administracdo declara concordancia (ou nao) com a
avaliacao realizada.

Quanto a Declaracdo de Apetite a Riscos, a alta administragcéo
elabora proposta de declaragao e apés analise e validagao do CIG,
aprova e formaliza a mesma.

Produto esperado:

a) Avaliacdo do Nivel de Maturidade em relacdo a Gestao de
Riscos;

b) Declaragao de Apetite a Riscos.
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Elaboragao de um plano de comunicagao

Em todas as etapas ou atividades da aplicagdo do processo de
gestao de riscos deve haver comunicagao informativa e consultiva
entre a organizagdo e as partes interessadas internas e externas,
para:

a) auxiliar a estabelecer o contexto apropriadamente e
assegurar que as Vvisbes e percepgdes das partes
interessadas, incluindo necessidades, suposi¢des, conceitos
e preocupacgdes sejam identificadas, registradas e levadas
em consideracgao;

b) auxiliar a assegurar que os riscos sejam identificados e
analisados adequadamente, reunindo areas diferentes de
especializagao; e

c) garantir que todos os envolvidos estejam cientes de seus
papéis e responsabilidades, e avalizem e apoiem o
tratamento dos riscos. (TCU, 2018)

O propdsito da comunicagdo e da consulta é auxiliar as partes
interessadas na compreensdo do risco, na base sobre a qual
decisbes sdo tomadas e nas razdes pelas quais agdes especificas
séo requeridas. (ISO 31000: 2018)

Nessa perspectiva, torna-se relevante a sistematizacdo de um
plano de comunicacgao por parte dos 6rgaos e entidades.

O Plano tem por objetivo estruturar as agées de comunicagao para
que os colaboradores de cada orgao/entidade entendam a
importancia do que esta sendo comunicado, compreendam as
mudangas operacionais e organizacionais de forma que possam
acompanhar e apoiar o progresso da gestado de riscos.
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Um plano de comunicacdo estruturado possibilita que as
informagdes sobre riscos sejam transmitidas de forma eficaz e
tempestiva aos colaboradores da organizacgao, proporcionando:

Comunicagado
estruturada,
tempestiva e

atualizada

Redugdo de
ruidos nas frocas
de informagoes

Maior
fransparéncia

Clareza na
definicdo dos
papéis e
responsabilidades

Melhora da
tomada de
decisdo

A titulo de sugestdo, apresenta-se a seguir alguns topicos
necessarios a um Plano de Comunicagéo:

e Introducao;
e Objetivos do Plano de Comunicagao;
e Produtos (O que precisa ser comunicado);

e Objetivo da comunicagdo (Qual €é o propédsito da
comunicacgao);

e Canal de comunicacgéo (Qual o meio pelo qual a comunicagéo
é transmitida);

e Emissor Responsavel (Quem é o responsavel pela emissédo da
comunicagao);

e Publico-alvo (quem se deve comunicar);

e Frequéncia (Quando a comunicagao deve ser emitida?).
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Dica para o gestor

= Acgobes sugeridas

12 acao: Elabore um Plano de Comunicagéo relativo a gestdo de
riscos, conforme Anexo VII, e promova a sua divulgacao junto aos
colaboradores;

22 acao: Crie canais de comunicagéo que possibilitem ouvir as
partes interessadas que compdem a organizagao;

32 _acao: Promova a disseminacdo da gestdo de riscos da
organizagdo, comunicando sobre atividades e os resultados
alcangados, em reunides, intranet, e-mails etc.;

42 acao: Fomente o conhecimento sobre a cultura de riscos, por
meio de cursos e palestras, por exemplo, como forma de promover
0 engajamento, a conscientizacdo e o entendimento dos
colaboradores em relagéo a gestao de riscos.

= Responsaveis pelas agoes

Comité Interno de Governanga podendo contar com o apoio do staff
das unidades da organizagao.

Produtos esperados:
a) Plano de comunicagao aprovado;

b) Acbdes/campanhas de comunicagao sobre riscos.
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Monitoramento e Analise critica

O propdsito do monitoramento e analise critica é assegurar e
melhorar a qualidade e eficacia da concepgdo, implementacao e
resultados do processo de gestéo de riscos.

O monitoramento e analise critica incluem planejamento, coleta e
analise de informagdes, registro de resultados e fornecimento de
retorno, devendo ocorrer simultaneamente, durante todo o
processo de gestdo de riscos e integrado a todas as instancias
envolvidas. (ISO 31000:2018)

O TCU ao ressaltar a importadncia do monitoramento e analise
critica na gestao de riscos no Referencial Basico de Gestdo de
Riscos destaca que esta etapa tem por finalidade:

(a) detectar mudangas no contexto externo e interno,
incluindo alteragdes nos critérios de risco e no préprio risco,
que podem requerer revisdo dos tratamentos de riscos e suas
prioridades, assim como identificar riscos emergentes;

(b) obter informagdes adicionais para melhorar a politica, a
estrutura e o processo de gestao de riscos;

(c) analisar eventos (incluindo os “quase incidentes”),
mudangas, tendéncias, sucessos e fracassos e aprender com
eles; e

(d) assegurar que os controles sejam eficazes e eficientes no
projeto e na operagao (ABNT, 2009).

Esse passo visa garantir o funcionamento da gestdo de riscos
dentro dos padrdes previamente estabelecidos, propiciando a sua
melhoria continua e quando necessario, a correcao tempestiva e
oportuna de quaisquer desvios ou problemas que surjam na
organizacgao.
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Em Salvador, a

responsabilidade

pelas

atividades de

monitoramento e analise critica atende a seguinte configuragéao:

Figura 05: Responsaveis pela atividade de monitoramento e

analise critica

Servidores e
responsdveis
diretos pelo
gerenciamento
de riscos dos
processos

o organizacionais
acompanham

@) a eficdcia dos
=, fratamentos de

raciona

p

S risco e confroles’

E existentes, bem
como identifica
mudancas que
possam

interferir no
gerenciamento

de risco

(Primeira linha
de atuagao)

(o) InstGncia de
(§) supervisdo e
%= monitoramento
E dos riscos
— exercida pelo
® CIG-Comité
Z Interno de
Z Governanca

ou unidades
equivalentes,
que verificam
a efetividade
do frabalho da
primeira linha e
monitora os
riscos mais
relevantes do
6érgdo ou
entidade
(Segunda linha
de atuagdo)

/
/

A alta

O administracdo
‘3 monitora o
\@ funcionamento
do sistema de
= gestdo de riscos
como um todo,
atuando
diretamente
NoS riscos que
possam
comprometer
0s objetivos do
6rgdo ou
enfidade

at

Nivel Est
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= Acgoes sugeridas

12 acdo: Estabelega medidas que propiciem o monitoramento da
gestdo de riscos, tais como: indicadores de desempenho e
definicao de responsabilidades e periodicidade pelo monitoramento
da gestao de riscos da organizagao.

= Responsavel pela agcao

Os responsaveis e suas atribuicdes estdo vinculados aos trés
niveis de gestao (estratégico, tatico e operacional), conforme figura
05.

Produto esperado:

a) Informagdes estruturadas que propiciem o acompanhamento e
o aperfeigoamento/melhoria da gestdo de riscos, por meio de
relatérios periddicos que auxiliarao na tomada decisdo e na
priorizagao de ac¢des para o Planejamento Estratégico.
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9. Processo de Gestao de Riscos

A implementacdo do processo de gestdo de riscos envolve a
aplicagao sistematica e pratica de tudo que foi definido pela
Administracao na fase de estruturacao, detalhada anteriormente no
Topico 8 da Cartilha.

Sao etapas do Processo de Gestao de Riscos:
I. Entendimento do escopo e do contexto;
. Identificagao de riscos;
. Identificagdo e avaliagao dos controles;
IV. Calculo do nivel do risco;
V. Definigdo de respostas aos riscos;
VI. Validagao dos resultados;
VII. Comunicagao e monitoramento.
As etapas do processo de gestdo de riscos, embora estejam
dispostas de forma sequencial, na pratica elas sao iterativas, ou

seja, ocorrem repetidas vezes, o que permite que as experiéncias
anteriores aperfeicoem, continuadamente, as atuais.

Para que a iteratividade proporcione evolugdo, melhoramento e
refinamento sucessivo do processo de gestdo de riscos, é
importante que todas as etapas do processo sejam documentadas.

/Convém que o processo de gestao\
de riscos seja parte integrante dg
gesido e da tomada de decisdo, e
seja intfegrado na estruturg,

Dica para o gestor operacoes e PIrocessos da

organizacdo. Pode ser aplicado nos

niveis estratégico, operacional, de
programas ou de projetos [(ISO

k31000:2018). /

38



A figura a seguir, apresenta o ciclo da gestdo de riscos a ser
aplicada nos érgaos e entidades da PMS:

Figura 06: Ciclo da Gestao de Riscos

Comunicagéo e

V1. Validagio | Entendimento

do escopo e do
dos resultados £ ontg)?t b

Escopo Inicial do . Implementacao do
processo de gestdo de V. Definicao de Plano de Acdo para

1. Identificacéo
s respg:ézi aos de ﬁswsg:a Tratamento dos Riscos

IV. Célculo do lIl. Identificacao
nivel do risco e avaliacdo dos
controles

Monitoramento

Fonte: Adaptacéo da figura 2, constante da Metodologia de Gestao de Riscos da CGU.

9.1. Etapas do Processo de Gestao de Riscos
9.1.1 Entendimento do escopo e do contexto

Esta etapa do processo de gestdo de riscos se divide em
entendimento do escopo e entendimento do contexto, conforme
detalhamento a seguir:

Entendimento do Contexto

O entendimento do contexto engloba a compreenséo do proposito
da organizacao, da sua estrutura, dos seus objetivos, 0 ambiente
no qual o objeto de gestdo de riscos esta inserido e de outros
aspectos relevantes, constituindo-se em etapa essencial do

processo de gestao de risco.
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As informagbes produzidas, a partir do entendimento do contexto
interno e externo da organizagao nortearao as etapas seguintes do
processo de gestao de riscos, em especial, a etapa de identificagao
dos riscos.

Para entendimento do contexto interno e externo em que o objeto
da gestao de riscos se encontra inserido, sugere-se a coleta de
informacgoes, observando:

Figura 07: Informagdes ambiente interno e externo

*Vvisdo, missdo e valores
*objetivos

Ambiente *recursos humanos
elegislacoes especificas
*processos de tfrabalho mais
relevantes

Intferno

e principais partes

inferessadas
Ambiente erecursos externos
eentidades ou 6rgdos
Externo parceiros
ectc.

A partir dessas informacgdes € possivel realizar a analise de forgas
e fraquezas do ambiente interno, bem como as oportunidades e
ameacas do ambiente externo, através da Matriz SWOT (Strengths,
Weaknesses, Opportunities e Threats).
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Figura 08: Matriz SWOT

MATRIZ SWOT

AMBIENTE INTERNO AMBIENTE EXTERNO

Forcas
(Pontos Fortes)

Oportunidades

Fraguezas
(Pontos Fracos)

* Forgas - sdo pontos positivos, de destaque ou de exceléncia,
levando em consideragdo o ambiente interno.

* Fraquezas - sao pontos negativos, de fragilidade, levando em
consideracao o ambiente interno.

» Oportunidades - séo fatores impostos pelo ambiente externo
e que podem trazer beneficio ao processo.

* Ameacas - sao fatores impostos pelo ambiente externo e que
podem prejudicar o processo.

Entendimento do Escopo

Entendido o contexto em que a organizacao esta inserida passa-se
a estabelecer o escopo da gestdo de riscos, incluindo os seus
objetivos especificos e alinhamento aos objetivos organizacionais.

Como o processo de gestdo de riscos pode ser aplicado em
diferentes niveis (por exemplo, estratégico, operacional, programa,
projeto ou outras atividades), € importante ser claro sobre o escopo
em consideracdo, os objetivos pertinentes a serem considerados e
o seu alinhamento aos objetivos organizacionais (ISO 31000:2018).
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O escopo da gestao de riscos priorizado deve ser relevante para
organizagao, relacionado a sua atividade finalistica e estar alinhado
aos objetivos previstos em seu planejamento estratégico.

Dica para o gestor

A priorizagdo dos processos que serdo objeto da gestao de riscos
pode ocorrer por meio de discussbes internas, baseada na
experiéncia dos gestores da organizagdo ou mediante a utilizagédo
de critérios objetivos que considerem:

e orgcamento;

e recursos humanos;

e relevancia para o cumprimento da missao institucional;

e recomendacao dos 6rgaos de controle interno e externo; e
e complexidade da organizagao.

Visando apoiar os 6rgaos e entidades municipais na definicao do
escopo inicial do processo de gestdo de riscos e considerando a
obrigatoriedade de implementacdo da gestdo de riscos
estabelecida na Lei n® 14.133/2021, recomenda-se a priorizagao do
macroprocesso das contratagdes publicas, incluido a gestdo e
fiscalizagdo de contratos, que € uma das areas mais sensiveis e
estratégicas para a administracao publica.

Tal recomendagdo nao impede a definicdo de outros escopos
considerados relevantes pela administragéo.
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ATENCAO:

A Declaracdo de Apetite a
Riscos do érgdo ou entidade,
prevista no Passo 05 da fase de
Estruturacdo, poderd ser
atualizada nessa etapa.

= Acoes sugeridas

12 acao: Elabore a Matriz SWOT contemplando informagbes do
contexto interno e externo que podem influenciar o alcance dos
objetivos da organizagao;

22 acao: Relacione os processos que terdo seus riscos
gerenciados, bem como os respectivos responsaveis pelo
gerenciamento de riscos e critérios utilizados para priorizacdo de
processos;

32 acao: ldentifique o objetivo de cada processo priorizado e
delimite o seu alcance/resultado pretendido.

= Responsaveis pelas agoes

O staff das unidades da organizagdo com o apoio do corpo técnico
e supervisdo do Comité Interno de Governanca. A alta
administragdo aprova a lista de processos que serio priorizados.

Produtos esperados:
a) Analise do escopo e entendimento do contexto da organizacgao;

b) Lista dos processos priorizados que serao objeto da gestao de
riscos.
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9.1.2 Identificagcao de riscos

Essa etapa visa detectar, reconhecer e descrever eventos de riscos
que podem interferir no alcance dos objetivos de uma organizagéao,
bem como as suas respectivas causas e consequéncias.

Os eventos sao situagdes em potencial que podem causar impacto
na consecugdo dos objetivos da organizacdo, caso venham a
ocorrer. Podem ser positivos ou negativos, sendo que os eventos
negativos s&o denominados riscos, enquanto o0s positivos,
oportunidades. (Manual de Gestdo de Integridade, Riscos e
Controles Internos da Gestao do antigo Ministério do Planejamento,
Desenvolvimento e Gestéo - MP).

Nessa metodologia, inicialmente, trataremos apenas sobre eventos
negativos.

O entendimento do escopo e do contexto realizado na Etapa |
apresenta importantes insumos que auxiliardo a identificacdo de
riscos.

Figura 09: Causas, Evento de Riscos e Consequéncias

Causas Risco Consequéncia

Fontes Incidente Impacto em um
Vulnerabilidade Irregularidade objetivo

Fonte: Manual de Gesté&o de Integridade, Riscos e Controles Internos da Gestdo - MP

Causas: condigdes que dao origem a possibilidade de um evento
ocorrer, também chamadas de fatores de riscos e podem ter origem
no ambiente interno e externo.
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Risco: possibilidade de ocorréncia de um evento que venha a ter
impacto no cumprimento dos objetivos.

Consequéncia: o resultado de um evento de risco sobre os objetivos
do processo.

Dica para o gestor

Como identificar os eventos de riscos?
A identificagdo de riscos pode basear-se em:
e dados historicos;
e analises tedricas;
e opinides de pessoas informadas e especialistas; e
e necessidades das partes interessadas.

A fase de identificagdo implica em relacionar o maior nimero de
riscos que pode afetar os objetivos estratégicos e avalia-los,
extraindo aqueles que, pela sua importancia, devem merecer a
atencdo da alta administragdo e, portanto, devem ser levados ao
seu conhecimento.

Importante que pessoas com conhecimento adequado sejam
envolvidas na identificacdo de riscos e que a organizagao utilize
ferramentas e técnicas de identificagdo de riscos que sejam
adequadas aos seus objetivos, as suas capacidades e aos riscos
enfrentados (ABNT, 2009).
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Segundo o TCU?®, envolver a equipe também ajuda a criar a
responsabilidade em relagdo ao processo de gestdo de riscos e o
comprometimento em relagédo ao tratamento dos riscos.

Existem diversas técnicas que podem ser utilizadas na identificacao
de riscos, a exemplo de: brainstorming, oficinas, fluxogramas e
bow-tie.

A analise bow-tie, também conhecida como gravata borboleta,
(Figura 10), possibilita que para cada evento de risco identificado
sejam relacionadas as suas possiveis causas e consequéncias,
bem como as formas de prevenir a ocorréncia do risco e as formas
de mitigar as consequéncias caso o risco se materialize.

Figura 10: Analise Bow-tie

Causas Consequéncias

Causas Consequéncias

Causas

Consequéncias

" Medidas Preventivas " Medidas de mitigacdo -

Segundo o TCU* algumas dicas facilitam a identificacdo dos
riscos:

e responder a seguinte pergunta-chave: o que pode
atrapalhar o alcance do objetivo/resultado?

3 Referencial Basico de Gest&o de Riscos de Gest&o. 2018.

4 Manual de Gest&o de Riscos do TCU. 22 Edig&o. 2020
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e considerar os fatores de sucesso para a consecug¢ao dos
objetivos — qualquer evento que afete o fator de sucesso
potencialmente afeta o objetivo/resultado;

e considerar as principais fontes de riscos: infraestrutura,

pessoal, processos e tecnologia.

Também, elaborar a sintaxe do risco pode auxiliar a sua

identificagao:

Descrigao

Informagao necessaria

Devido a

Causa, fonte

podera (ao) acontecer

Evento de Risco

0 que podera levar a

Consequéncia, efeito

impactando

Dimensao de objetivo
impactada

A seguir exemplo de aplicagdo da sintaxe do risco:

Descrigao

Informagao necessaria

falta de manutengao da rede elétrica do
Devido a almoxarifado de medicamentos da Secretaria
Municipal de Saude

Causa, fonte

podera (a0)

um incéndio
acontecer

Evento de Risco

perda total dos medicamentos em

0 que podera levar a
estoque

Consequéncia, efeito

impactando a distribuigdo de medicamentos a populagéo

Dimensé&o de objetivo
impactada
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Os riscos identificados serao classificados como estratégicos,
operacionais, legais, financeiros/orcamentario e de integridade,

conforme indicado no quadro 01.

= Acgobes sugeridas

12 acdo: Levante os dados sobre o desempenho da organizacéo,
em especial dos processos relevantes delimitados na Etapa 1 —
Entendimento de escopo e de contexto;

22 acao: Organize oficinas de
trabalho para identificagdo dos
riscos, com a participagéo do gestor
do risco e de servidores que
conhegam os processos em foco;

32 acao: Obtenha uma lista de
riscos em ordem de significancia,
contemplando no minimo as
seguintes informacdes: Unidade
organizacional, Processo
selecionado; Objetivo; Evento de
Risco; Causas, Consequéncias;
Tipologia do risco; Periodo da

analise e responsavel;

42 acao: Apresente 0s riscos
identificados a alta administracao,
que oportunamente decidira quais

serao priorizados.

= Responsaveis pelas agoes

. )

iscos-chave sao
aqueles que podem afetar
significativamente 0

alcance dos objetivos e o
cumprimento da missao
institucional, a imagem e
a seguranga da
organizagao e de
pessoas. Em razdo do
impacto potencial que
podem ter nos resultados
da  organizagao, 0s
riscos-chave devem ser
conhecidos pela alta
administracao. (10
passos para a Boa

kGestéo de Riscos). j

Gestor do risco, servidores e colaboradores que atuam diretamente
no processo e staff das unidades da organizagao com a supervisao

do Comité Interno de Governanga.
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Produto esperado:

a) Lista de riscos identificados contemplando causas e
consequéncias.

9.1.3 Identificagcao e avaliagado dos controles existentes

Essa etapa consiste na identificacdo, verificagdo e avaliagdo dos
controles internos preexistentes que objetivam mitigar os riscos
identificados na Etapa Il

Os controles internos sdo classificados em:

e Controles preventivos: controles existentes e que
atuam sobre as possiveis causas do risco, com o objetivo
de prevenir a sua ocorréncia;

e Controles detectivos: controles existentes que
atuam na deteccao da materializagdo de um risco ou de
sua iminéncia; e

e Controles contingenciais: controles existentes

executados apos ocorréncia do risco com o intuito de
diminuir o impacto de suas consequéncias.

Uma vez realizada a identificacdo dos controles existentes, para
cada um dos riscos identificados e priorizados, deve ser avaliada a
eficacia e eficiéncia desses controles, bem como se devem ser
modificados, mantidos ou eliminados. Nessa etapa, também pode
ser identificada a necessidade de implementacdo de novos
controles internos.

Nessa perspectiva, a avaliagdo da eficiéncia e eficacia dos
controles associados aos riscos da organizagdo, pode ocorrer
mediante a analise de seus atributos e estabelecimento de um fator
numeérico que representa o nivel de confianga desse controle.

No contexto da Prefeitura Municipal do Salvador, a analise sera
mensurada com base no Fator de Avaliagdo de Controle - FAC,
conforme detalhado no quadro a seguir:
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QUADRO 03 - ESCALA DE AVALIAGAO DE CONTROLES

i Fator de
cﬁ‘:ﬁ;gea Atributos do controle Avaliagio de
“ Controle (FAC)

Controle ndo existe, mal desenhado ou mal implementado, ou 1
seja, nao funcional.

Inexistente

Controle tende a ser aplicado caso a caso, a responsabilidade é
Fraco individual, havendo elevado grau de confianga no conhecimento 0,8
das pessoas.

Controle implementado mitiga alguns aspectos do risco, mas
Mediano | ndo contempla todos os aspectos relevantes do risco devido a 0,6
deficiéncias no desenho ou nas ferramentas utilizadas.
Controle implementado e sustentado por ferramentas
Satisfatorio | adequadas e, embora passiveis de aperfeicoamento, mitiga o 0,4
risco satisfatoriamente.

Controle implementado pode ser considerado a “melhor pratica”, 02

Forte mitigando todos os aspectos relevantes do risco.

Fonte: Adaptacgdo da Tabela 5.6 do Guia de Avaliagdo de Maturidade da Gestéo de Riscos do TCU

= Acoes sugeridas

12 _acdo: Compare os controles existentes com o0s riscos
identificados visando avaliar a sua aplicabilidade, a necessidade de
aprimoramento/correcao, bem como a relagéo custo x beneficio.

22 acao: Atribua um Fator de Avaliagao de Controle (FAC) para os
controles de cada risco identificado, nos termos do quadro 03 —
Escala de Avaliagcao dos Controles.

= Responsaveis pelas agoes

Gestor do risco, servidores e colaboradores que atuam diretamente
no processo e staff das unidades da organizagdo com a supervisao
do Comité Interno de Governanga.

Produtos esperados:

a) Lista de controles preventivos, detectivos e contingenciais
existentes, com indicagcdo do Nivel de Confianga e Fator de
Avaliagao de Controle (FAC);

b) Atualizagédo da lista de riscos contemplando os controles
existentes.
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9.1.4 Calculo do nivel do risco

Nessa etapa serdo calculados os niveis de risco dos eventos
identificados a partir de critérios de probabilidade e impacto.

Para uma melhor compreensio dessa etapa entende-se como:

e Probabilidade: chance de um determinado evento
acontecer;

e Impacto: efeito de um determinado evento sobre um
objetivo.

O nivel do risco é expresso pela combinacdo da probabilidade de
ocorréncia do evento e das consequéncias resultantes no caso de
materializagdo do evento, ou seja, do impacto nos objetivos:

Probabili Nivel do

dade NNe{e)

Os quadros 04 e 05 apresentam as escalas de probabilidade e
impacto, respectivamente, que servirdo de referéncia para o calculo
do nivel de risco.

QUADRO 04 - ESCALA DE PROBABILIDADE

Probabilidade Descrigao da Probabilidade

Praticamente Ocorréncia quase garantida no prazo associado ao objetivo 5
certa do processo.
. Repete-se com elevada frequéncia no prazo associado ao
Provavel L AR . : 4
objetivo ou ha muitos indicios que ocorrera nesse horizonte.
Possivel Rgpgte-se com flre.quéncia razoavel no prazo assgciado ao 3
objetivo ou ha indicios que possa ocorrer nesse horizonte.
Rara (0] histf)ric? conhecido apon?a para bai.xa. frequéncia de 2
ocorréncia no prazo associado ao objetivo.
Acontece apenas em situagoes excepcionais. Ndo ha
Improvavel histérico conhecido do evento ou ndo ha indicios que sinalizem 1
sua ocorréncia.

Fonte: Quadro criado a partir do Manual de Gest&o de Riscos do TCU (22 edigdo) e Metodologia de Gestao
de Riscos da CGU.
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QUADRO 05 - ESCALA DE IMPACTO

Descrigao do impacto nos objetivos/resultados relacionados ao

il e alcance de metas, entrega de produtos/servigos e prazo

Catastrofico impacto, de consequéncia irreversivel, decorrente de
Muito Alto | paralisagdo das operagbes ou atividades de processos, projetos ou 5
programas da organizacao.

Significativo impacto, de dificil reversao, decorrente de interrupgao das
Alto operagdes ou atividades de processos, projetos ou programas da 4
organizacao.

Moderado impacto, de possivel reversao, decorrente de interrupgao das
Médio operagdes ou atividades de processos, projetos ou programas da 3
organizacao.

Pequeno impacto, sem interrupgdao das operagdes ou atividades de
Baixo processos, projetos ou programas da organizagédo, porém, com redugao da 2
eficiéncia.

Minimo impacto, que nao afeta as operagdes ou atividades de processos,
projetos ou programas da organizagao.

Fonte: Quadro criado a partir da Metodologia de Gest&o de Riscos da CGU.

Muito Baixo

O nivel de riscos é calculado a partir da multiplicagao dos valores
de probabilidade e impacto e corresponde ao possivel impacto nos
objetivos do processo em foco.

NR=Pxl

Onde:

NR = Nivel do risco

P = Probabilidade do risco
I = Impacto do risco

Nesse contexto, o calculo do Nivel de Risco compreende a analise
dos riscos em dois cenarios distintos, quais sejam:

1) Sem considerar o0s controles preexistentes
implementados pela organizagdo. Nesse cenario é
mensurado o nivel do risco inerente; e,

2) Considerando os controles existentes implementados
pela organizacao. Nesse cenario obtém-se o nivel do risco
residual.
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e Risco inerente: risco a que uma
organizacdo estd exposta sem considerar
quaisquer acdes gerenciais que possam
reduzir a probabilidade de sua ocorréncia
Oou seu impacto;

Risco residual: risco a que uma organizacdo
estd exposta apds a implementacdo de
acdes gerenciais para o fratamento do
risco (IN MP, CGU 01/2016).

O Nivel de Risco obtido da multiplicacao dos pesos das escalas de
probabilidade e impacto, tanto no cenario de calculo do Risco
Inerente quanto no cenario de Risco Residual, sera classificado de
acordo com a escala indicativa dos niveis de gravidade dos riscos,
apresentada a seguir:

QUADRO 06: ESCALA INDICATIVA DOS NIVEIS DE RISCO

RB (RISCO BAIXO) | RM (RISCO MEDIO) | RA (RISCO ALTO)

de0a4 de5a10 de12a16 de 20 a 25

Visando um melhor entendimento acerca da analise do Nivel de
Risco Inerente e Residual apresenta-se a seguir, detalhamento dos
calculos relacionados aos cenarios anteriormente citados:

. Primeiro cenario:

No primeiro cenario sdo considerados, exclusivamente, os riscos
inerentes da organizacgao, ou seja, 0s riscos brutos a que ela esta
sujeita sem considerar qualquer tipo de controle interno
preexistente para mitigar riscos.

53



Nesse cenario, o calculo realizado de acordo com a probabilidade
e impacto, da ocorréncia de cada evento de risco, sem considerar
as agoes de controle implementadas pela organizagao, definira o
Nivel de Risco Inerente (NRI) do érgao/entidade, conforme formula

a seguir:

NRI =P x|

Onde:

NRI = Nivel do risco inerente

P = Probabilidade do risco (sem considerar controles internos existentes)

| = Impacto do risco (sem considerar controles internos existentes)

A matriz a seguir apresenta os possiveis resultados da combinagao
probabilidade versus impacto, no cenario de calculo do NRI:

Figura 11: Matriz de Riscos Inerentes

Praticamente
Certa 5 10 15
Provavel: 4 8 12
@
kS
A
o Possivel 3 6 9 12 15
8
o
Rara 2 4 6 8 10
Improvavel 1 2 3 4 5
Mizel de Bisco Faixa
o Muito Bai Bai Médi Al Muito Al
RSCOALTORA)  de 12215 M uIto Baixo aixo édio to uito Alto
RISCOMEDIORM)  de5at10
RISCOBAXD(RB)  dela4 Impacto
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A seguir apresenta-se, a titulo de exemplo, o calculo do Nivel de
Risco Inerente (NRI) dos riscos identificados e a sua respectiva
classificacdo na escala indicativa dos niveis de gravidade dos
riscos (quadro 06):

QUADRO 07 — EXEMPLO DE CALCULO DO NIVEL DE RISCO INERENTE
Probabilidade (P) Impacto (1) NRI = (P x 1)

Riscos identificados

Descrigéo do risco 1 Praticamente certa (5) Muito Alto (5)

Descrigéo do risco 2 Praticamente certa (5) Médio (3) 15 (RA)
Descrigéo do risco 3 Possivel (3) Baixo (2) 6 (RM)
Descrigéo do risco "n" Improvavel (1) Alto (4) 4 (RB)

Fonte: Adaptacéo da tabela 5.5 do Guia de Avaliagdo de Maturidade da Gestédo de Riscos do TCU.

. Segundo cenario

No segundo cenario, a mensurag¢ao do nivel do risco ocorre apos a
avaliagdo dos mecanismos de controles ja implementados pela
organizagdo para reduzir a probabilidade e o impacto de sua
ocorréncia.

Esse cenario tem como resultado o nivel de risco residual que
corresponde ao nivel de risco remanescente enfrentado pela
organizagdo, apos a aplicacdo dos controles para reduzi-lo, e
ocorre da seguinte forma:

v Inicialmente, deve-se revisar e atualizar (se
necessario) a avaliagdo dos controles
existentes, realizada na Etapa lll do processo de
gestdo de riscos, por meio de uma lista dos
controles vigentes, com indicagdo dos
respectivos Fatores de Avaliagdo de Controle
(FAC);

v' Em seguida, deve-se incidir o FAC sobre o valor
do Nivel de Risco Inerente (NRI = P x |) para se
obter o Nivel de Risco Residual (NRR) da
organizagao.
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O Nivel de Risco Residual (NRR) considera em sua mensuragao
todos os mecanismos de controle implementados pela organizagao
sendo definido pela seguinte férmula:

Onde:

NRR = NRI x FAC

NRR = Nivel do risco residual

NRI = Nivel do risco inerente

FAC = Fator de Avaliagédo de Controle (FAC)

A matriz a seguir apresenta o resultado da combinagdo Nivel de
Risco Inerente versus FAC no cenario de calculo do NRR:

Figura 12: Matriz de Riscos Residuais

o
£
[ RM RM RA
=
i
o
=| E
§ [ RB RM RA
= %
P W
c
e
@
£\
Bl = RB RM RM RA RA
@
o
@
Blo
— | RB RB RM RM RM
Z|=
2
g RB RB RB RB RB
Forte Satisfatorio Mediano Fraco Inexistente
Fator de Avaliagao dos Controles (FAC)
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Observacgoes:

1. O eixo relativo ao Nivel de Risco Inerente (NRI) da matriz anterior utiliza como
referéncias os valores constantes da faixa dos niveis de gravidade dos riscos.
Adicionalmente, vale ressalvar que para o NRI Extremo, em razdo da sua
criticidade no processo de gestdao de riscos, serdo utilizados os referenciais,
minimo (20) e maximo (25):

Nivel de Risco Faixa
de 20 a 25
RISCO ALTO (RA) de 12a 16
RISCO MEDIO (RM) de5a10
RISCO BAIXO (RB) de0a4

2. O eixo relativo ao Fator de Avaliagdo dos Controles adotou os seguintes valores
para efeito de avaliagédo da eficiéncia e eficacia dos controles (Quadro 03):

FORTE SATISFATORIO MEDIANO FRACO INEXISTENTE
0,2 04 0,6 0,8 1

A seguir, em continuidade a exemplificagdo constante do quadro
07, apresenta-se o calculo do Nivel de Risco Residual (NRR) e a
sua respectiva classificagcdo na escala indicativa dos niveis de
gravidade dos riscos (quadro 06):

QUADRO 08 — EXEMPLO DE CALCULO DO NIVEL DE RISCO RESIDUAL

Nivel de
Confianga FAC
do Controle

Risco 1 Praticamente certa (5) | Muito Alto (5) Inexistente
Risco 2 Praticamente certa (5) Médio (3) 15 (RA) Fraco 0,8 12 (RA)
Risco 3 Possivel (3) Baixo (2) 6 (RM) Mediano 0,6 3,6 (RB)
risco "n" Improvavel (1) Alto (4) 4 (RB) Forte 0,2 0,8 (RB)
Fonte: Adaptacéo da tabela 5.7 do Guia de Avaliagdo de Maturidade da Gestédo de Riscos do TCU.

NRI =
(PxI)

NRR =
NRI x FAC

Riscos Probabilidade (P) Impacto (l)

A diferenga entre o valor do risco inerente e o risco residual
demonstrara a atual eficacia dos controles implementados na
mitigacdo dos riscos identificados. (Metodologia de Gestdo de
Riscos da CGU).

Essa informacao auxiliara a identificacao e avaliagdo dos controles
existentes (Etapa lll), no que se refere a mensuracgao da eficiéncia
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e eficacia dos controles na mitigagdo dos riscos, bem como na
identificagdo de melhorias dos controles atuais.

A compreensao propiciada nesse tépico contribuira para a tomada
de decisdo acerca dos riscos analisados, sobretudo no que diz
respeito a:

e Necessidade de tratamento de determinado risco;
e Riscos priorizados para tratamento;

e Atividades que devem ser realizadas ou
descontinuadas;

e Controles internos que devem ser implementados;

e Controles internos que devem ser modificados,
mantidos ou eliminados.

Q

’

\\\ O

Dica para o gestor

= Acoes sugeridas
12 acdo: Calcule o Nivel de Risco Inerente e o Nivel de Risco
Residual do processo em foco;

22 acao: Ordene a lista de riscos por nivel de risco e submeta-a a
alta administracao para fins de priorizagdo e medidas de tratamento
dos riscos;

32 acao: A alta administracao decide quais os riscos que merecerao
acdes mitigadoras e a prioridade de tratamento.
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= Responsaveis pelas agoes

Gestor do risco, servidores e colaboradores que atuam diretamente
no processo e staff das unidades da organizagao com a supervisao
do Comité Interno de Governanca. A alta administracdo aprova
inventario contemplando priorizacédo dos riscos.

Produtos esperados:

a) Nivel de Risco Inerente;
b) Nivel de Risco Residual;
c¢) Matriz de Riscos;
)

d) Inventario de riscos ordenados por nivel de risco.

9.1.5 Definigao de respostas aos riscos

A etapa de definicdo de respostas aos riscos compreende o
planejamento das agdes necessarias a modificacdo do nivel de
cada risco identificado, de forma a adequa-lo ao apetite
estabelecido para os processos organizacionais, além da escolha
das medidas de controle associadas a essas respostas.

Essa etapa tem como objetivo definir medidas para mitigar as
ameacas aos objetivos institucionais. Nesse prisma, as medidas de
resposta ou tratamento de riscos estéo relacionadas a cada risco
identificado e ao seu respectivo nivel do risco e incluem evitar,
transferir, mitigar e aceitar o risco, conforme apresentado no quadro
a seguir:
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TRATAMENTO

Evitar

QUADRO 09 - OPCOES DE TRATAMENTO DO RISCO

DESRIGAO

Evitar o risco significa
descontinuar a atividade,
interromper o processo de
trabalho.

OBSERVAGAO

Um risco normalmente é evitado quando a
implementagdo de controles apresenta
um custo muito elevado, inviabilizando
sua mitigacdo, ou ndo ha entidades
dispostas a compartilhar o risco com a
organizacdo. Geralmente esse risco é
classificado como “Alto” ou “Extremo”

Transferir/
Compartilhar

Transferir o risco significa
compartilhar o risco com
terceiros, como no caso dos
seguros.

Um risco normalmente é compartilhado
quando ¢é classificado como “Alto” ou
“Extremo”, mas a implementagdo de
controles nao apresenta um
custo/beneficio adequado.

Mitigar

Mitigar o risco significa
implementar medidas para
evitar que o risco se
concretize e/lou medidas
para atenuar o impacto e as
consequéncias caso ocorra.

Um risco normalmente é mitigado quando
é classificado como “Alto” ou “Extremo”. A
implementagao de controles, neste caso,
apresenta um custo/beneficio adequado.

Aceitar

Aceitar o risco significa que
ndo ha necessidade de
adotar quaisquer medidas
mitigatdrias.

No entanto deve-se avaliar se é o caso de

monitorar ao longo do tempo. Um risco
normalmente é aceito quando seu nivel
esta nas faixas de apetite a risco. Nessa
situagdo, nenhum novo controle precisa
ser implementado para mitigar o risco.

Fonte: “Quadro 8: Opgdes de tratamento do risco” da Metodologia de Gestao de Riscos da CGU e figura “Possibilidades de
Tratamento dos Riscos”, pag. 33 do Manual de Gestéo de Riscos do TCU.

A implementagcdo das medidas de resposta aos riscos ou
tratamento de riscos ocorrera por meio de um Plano de Acao, a ser
definido pelo Gestor do Risco com apoio do Comité Interno de
Governanga (CIG), que deve conter, pelo menos as seguintes
informagdes:
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Figura 13: Composi¢ao do plano de agdo para tratamento dos

riscos:
: *Risco identificado;
5 *Medida(s) de resposta/tratamento ao risco;
* Objetivos e beneficios esperados por medida de
3 resposta/tratamento;
4 | *Como serdimplementado;
5 *Responsdvel pela implementacdo;
Z *Recursos necessarios;
7 *Prazo para implementacdo;
8 *Evidéncia de conclusdo.

= Acoes sugeridas

12 acdo: Elabore um Plano de Agao para Tratamento dos Riscos,
incluindo a avaliagcao da relagdo custo-beneficio de cada opcéao de
resposta/tratamento dos riscos;

22 acao: Valide as agbes do plano junto as demais unidades
organizacionais envolvidas;

32 acao: Encaminhe o Plano de Agéo para Tratamento dos Riscos
para validagcao do CIG que posteriormente submetera a aprovacgao
do gestor maximo do 6rgao ou entidade.
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= Responsaveis pelas agoes

O Gestor do risco e o staff das unidades da organizagao elaboram
o plano de tratamento, o CIG valida e a alta administragao aprova.

Produto esperado:

a) Plano de Acao para Tratamento dos Riscos.

9.1.6 Validagao dos resultados

Os resultados das etapas anteriores e o Plano de Acgado para
Tratamento dos Riscos devem ser aprovados pelo dirigente
maximo do érgao ou entidade.

O Plano de Acado para Tratamento dos Riscos aprovado sera
encaminhado para a unidade responsavel pelo processo
organizacional para fins de implementacao. Nesse caso, o plano de
acao também se aplica a outras unidades que porventura
participem desse processo.

= Acgoes sugeridas
12 acao: Aprovacgao dos resultados das etapas anteriores, assim
como o0 Plano de Acéo para Tratamento dos Riscos;

22 acado: Encaminhamento do Plano de Agao para Tratamento dos
Riscos para implementac&o por parte da unidade organizacional.

= Responsaveis pelas agoes

A alta administragdo aprova os resultados das etapas anteriores e
o plano de tratamento dos riscos. O Gestor do risco e o staff das
unidades da organizagdo, com o apoio do CIG, implementa as
medidas previstas nesse plano.

Produto esperado:

a) Plano de Acao para Tratamento dos Riscos aprovado.
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9.1.7 Comunicagao e Monitoramento

Essa etapa que compreende comunicacdo e monitoramento,
ocorre simultaneamente as demais, ou seja, durante todo o
processo de gerenciamento de riscos.

Ela & responsavel pela integracdo de todas as instancias
envolvidas, bem como pelo monitoramento continuo da prépria
Gestao de Riscos, com vistas a sua melhoria.

O éxito dessa etapa esta diretamente ligado a existéncia de um
plano de comunicacéo bem elaborado, possibilitando a transmissao
eficaz e oportuna de informagdes sobre riscos aos colaboradores
da organizagao.

Para informagdes mais detalhadas sobre essa etapa, verificar os
passos 06 e 07 do Topico 8 - Estrutura da Gestédo de Riscos.
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10. Desafios para implantagao da Gestao de
Riscos

De acordo com a “Pesquisa da Maturidade do Processo de Gestao
de Riscos no Brasil” realizada pela empresa KPMG em 2020, os
maiores obstaculos para a implantagdo da gestdo de riscos nas
empresas brasileiras sdo os constantes da figura a seguir:

Figura 14: Obstaculos para implementagao da gestao de riscos

0S 5 OBSTACULOS MAIS CITADOS PARA A IMPLEMENTAGAO DA
GESTAO DE RISCOS

Edcio 2018 Edgho 2020
AuséNncia de.cnllura em 67%
Gestéo de Riscos

Falta de clareza em relagao aos 50%
beneficios potenciais

Existéncia de outras prioridades  (56%

Falta de apoio dos executivos 31%

Abordagem tedrica, complexa
e nao direcionada a ajudar no
alcance dos objetivos
estratégicos

ii

Fonte: KPMG (Figura extraida de slide do curso de Introdugdo a Gestdo de Riscos promovido pela ENAP e CGU em 2023)

Nesse contexto, destacam-se como principais desafios enfrentados
pelas empresas brasileiras:

a) Auséncia de cultura em Gestao de Riscos

Grande parte das empresas brasileiras ndo dispde de uma
cultura consolidada de gestéo de riscos. Isto significa que a
cultura existente esta focada na solugdo dos problemas
(“apagar incéndios”), que porventura ocorram durante os
processos organizacionais;
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b) Falta de clareza em relagao aos beneficios potenciais

A maioria das empresas nao tem clareza sobre os
beneficios da gestdo de riscos, o que pode levar ao
entendimento errbneo de que ndo é um investimento e sim,
um custo adicional e desnecessario;

c) Existéncia de outras prioridades

Associado aos itens anteriores, boa parte das empresas
priorizam o enfrentamento dos desafios operacionais que
ocorrem no dia a dia da organizacdo em detrimento da
gestéo de riscos.

As medidas exemplificadas a seguir, contribuem para a superagao
dos principais desafios enfrentados pelas organizagbes na
implementacéo da gestao de riscos:

e Promogado da cultura de gestdo de riscos visando a sua
internalizagdo no ambiente organizacional;

e Processo de tomada de toda e qualquer decisdo da
organizagao pautado com base na gest&o de riscos;

¢ Divulgacao dos possiveis beneficios da implementagéo da
gestao de riscos para toda a organizagcado, como forma de
sensibilizar e angariar o apoio da alta administracdo e dos
seus colaboradores;

o Disseminagdo das boas praticas, bem como dos resultados
positivos, de outros 6rgaos que implementaram a gestao de
riscos.

Dica para o gestor
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11. Conclusao

Essa cartilha apresenta informacdes basicas sobre a gestao de
riscos, incluindo conceitos e orientagbes sobre os seus principais
normativos. Traz também um arranjo para implementagdo e
estruturacdo da gestdo de riscos em cada 6rgdo ou entidade
municipal.

Na compreensdo da gestdo de riscos como um dos pilares da
governancga, os gestores tém a disposicdo um grande instrumento
para auxiliar a administragdo municipal no planejamento, execugéo
e controle de suas atividades. A sua implantagdo permitira um salto
na qualidade dos servicos e das entregas das politicas publicas a
sociedade.

Por fim, num cenario de necessidade constante de
aperfeicoamento da gestdo publica, seja pelos problemas
histéricos, seja pelas transformagdes sociais, econbémicas e
tecnoldgicas dos ultimos anos, a gestédo de riscos constitui-se em
uma ferramenta poderosa, com grande potencial de auxiliar a
Prefeitura Municipal de Salvador no cumprimento de sua missao
institucional.
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12. Anexos (Modelos)

Anexo | - Termo de Compromisso;

Anexo |l - Portaria do Comité Interno de Governancga;
Anexo Il - Matriz RACI;

Anexo IV - Portaria da Politica de Gestao de Riscos;
Anexo V - Avaliagao de Maturidade da Gestao de Riscos;
Anexo VI - Declaracio de Apetite a Riscos;

Anexo VIl - Plano de Comunicacéo;

Anexo VIII - Fluxogramas da Gestao de Riscos.
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